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Uudistuva Yritysturvallisuus -hanke

Kyberturvallisuus Checklist

Lisatietoa loytyy Yritysturvallisuusvartti tallenteesta: prizz.fi/yritysturvallisuusvartti

Kyberturvallisuuspolitiikka: Maarittele yrityksen kyberturvallisuuden roolit, vastuut ja

menettelytavat ja kirjaa ne tietoturvasuunnitelmaan. (Johto)

Riskien hallinta: Arvioi yrityksen tietoturvariskit sdannéllisesti, esimerkiksi kuukausittain tai

vuosineljanneksittain. (Johto)

Tietoturvapoikkeamien hallinta: Valmistaudu mahdollisiin tietoturvaloukkauksiin selkealla

toimintasuunnitelmalla, jatkuvalla uhka-analyysilla ja tietoturvakumppanin valinnalla. (Johto)

Paasynhallinta ja salasanat: Dokumentoi jaetut kayttdoikeudet ja paivita tiedot aina, kun

tehdaan muutoksia. (Johto)

Tietojen salaus: Varmista, ettd kaikki arkaluonteiset tiedot ovat salattuja seka siirrettdessa etta

sdilytettaessa. (IT-osasto)

Varmuuskopiointi: Suorita sdannéllinen varmuuskopiointi ja sailytéd varmuuskopiot offsite-

lokaatiossa. Varmista varmuuskopioiden toiminta sdanndllisesti. (IT-osasto)

Laitteiden Havittaminen: Maarittele prosessi laitteiden turvalliselle havittdmiselle, kun ne

poistuvat kaytosta. (IT-osasto)

Verkkoturvallisuus: Hyddynna palomuuria, VPN-yhteyksia, suojattua selausta ja tarkista

modeemin asetukset ja paivitykset tietoturvan varmistamiseksi. (IT-osasto)

Ohjelmistopaivitykset: Automatisoi ohjelmistojen tietoturvapaivitykset ja hyédynna keskitettya

paivitysten hallintaa. (IT-osasto)

Paatelaitteiden seuranta: Aktivoi laitteiden seuranta ja etatyhjennys- ja palautustoiminnot. (IT-

osasto)

Tietoturvaohjelmistot: Kayta tietoturvaohjelmistoja laitteiden suojaamiseksi viruksilta,

kiristyshyokkayksilta ja haittaohjelmilta, pilvipalveluiden suojaamista unohtamatta. (IT-osasto)

Koulutus: huolehdi henkilékunnan tietoturvaosaamisesta saanndllisen koulutuksen avulla ja jaa

tietoa uusimmista tietoturvauhkista. (Johto)

Lait ja saddokset: Selvitd omaa yritystd koskevat lait ja sdaddokset ymmartaaksesi niiden tuomat

velvollisuudet ja vastuut. (Johto)

Tekoalyn kaytto: Varmista, etté yrityksen kayttamat tekoalypalvelut kunnioittavat yksityisyytta ja
tekodlylle syotettyja tietoja ei vuodeta esim. tekodlymallien kouluttamiseen. Sovi pelisadnnét

mita tekodlypalveluita yrityksesséa kaytetaan ja miten.



