
Uudistuva Yritysturvallisuus -hanke                                      

Kyberturvallisuus Checklist 

Lisätietoa löytyy Yritysturvallisuusvartti tallenteesta: prizz.fi/yritysturvallisuusvartti 

 Kyberturvallisuuspolitiikka: Määrittele yrityksen kyberturvallisuuden roolit, vastuut ja 

menettelytavat ja kirjaa ne tietoturvasuunnitelmaan. (Johto)

 Riskien hallinta: Arvioi yrityksen tietoturvariskit säännöllisesti, esimerkiksi kuukausittain tai 

vuosineljänneksittäin. (Johto)

 Tietoturvapoikkeamien hallinta: Valmistaudu mahdollisiin tietoturvaloukkauksiin selkeällä 

toimintasuunnitelmalla, jatkuvalla uhka-analyysilla ja tietoturvakumppanin valinnalla. (Johto)

 Pääsynhallinta ja salasanat: Dokumentoi jaetut käyttöoikeudet ja päivitä tiedot aina, kun 

tehdään muutoksia. (Johto)

 Tietojen salaus: Varmista, että kaikki arkaluonteiset tiedot ovat salattuja sekä siirrettäessä että 

säilytettäessä. (IT-osasto)

 Varmuuskopiointi: Suorita säännöllinen varmuuskopiointi ja säilytä varmuuskopiot offsite-

lokaatiossa. Varmista varmuuskopioiden toiminta säännöllisesti. (IT-osasto)

 Laitteiden Hävittäminen: Määrittele prosessi laitteiden turvalliselle hävittämiselle, kun ne 

poistuvat käytöstä. (IT-osasto)

 Verkkoturvallisuus: Hyödynnä palomuuria, VPN-yhteyksiä, suojattua selausta ja tarkista 

modeemin asetukset ja päivitykset tietoturvan varmistamiseksi. (IT-osasto)

 Ohjelmistopäivitykset: Automatisoi ohjelmistojen tietoturvapäivitykset ja hyödynnä keskitettyä 

päivitysten hallintaa. (IT-osasto)

 Päätelaitteiden seuranta: Aktivoi laitteiden seuranta ja etätyhjennys- ja palautustoiminnot. (IT-

osasto)

 Tietoturvaohjelmistot: Käytä tietoturvaohjelmistoja laitteiden suojaamiseksi viruksilta, 

kiristyshyökkäyksiltä ja haittaohjelmilta, pilvipalveluiden suojaamista unohtamatta. (IT-osasto)

 Koulutus: huolehdi henkilökunnan tietoturvaosaamisesta säännöllisen koulutuksen avulla ja jaa 

tietoa uusimmista tietoturvauhkista. (Johto)

 Lait ja säädökset: Selvitä omaa yritystä koskevat lait ja säädökset ymmärtääksesi niiden tuomat 

velvollisuudet ja vastuut. (Johto)

 Tekoälyn käyttö: Varmista, että yrityksen käyttämät tekoälypalvelut kunnioittavat yksityisyyttä ja 

tekoälylle syötettyjä tietoja ei vuodeta esim. tekoälymallien kouluttamiseen. Sovi pelisäännöt 

mitä tekoälypalveluita yrityksessä käytetään ja miten.


